S UKS

Universitdtsklinikum des Saarlandes

MyUKS

lhr Weg zum digitalen Briefkasten

Lesen Sie diese Anleitung bis zum Ende durch und beachten Sie die Hinweise.
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S UKS

Anleitung zur Einrichtung und Nutzung
lhres vorbereiteten Kontos

Mit der folgenden Anleitung werden Sie |hr vorbereitetes Konto (ibernehmen. Nach
der Aktivierung geht das Konto in lhren Besitz tber.

1. Anmeldung

Rufen Sie iber einen Computer die Webseite https://myuks.foxdox.de/ auf.

Alternativ nutzen Sie mit dem Smartphone den QR-Code.

Nutzen Sie zur Anmeldung Zugangsdaten (Benutzername und Passwort),
die lhnen das UKS zur Verfligung gestellt hat.

WICHTIG: Die Anmeldung muss liber die oben genannte URL erfolgen. Eine eigene Registrierung ist nicht
notwendig, da wir ein Konto fiir Sie vorbereitet haben.
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Aufruf Giber die MyUKS-App

Wenn Sie lhre Dokumente gerne per App erhalten und aufrufen mochten, konnen Sie sich im App-Store (Apple und
Andriod) die MyUKS-App herunterladen:

UKS

Die Zugangsdaten sind identisch. Der Browseraufruf ist natirlich auch jederzeit moglich.

Sie haben bereits ein Konto?
Dann nutzen Sie bitte den Abo-Code, um den Dokumentenempfang zu starten. Wie sie einen Dienst abonnieren,
erfahren Sie in Kapitel 6. Um den Abo-Code zu erhalten, wenden Sie sich bitte an lhren Ansprechpartner am UKS.
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2. Konto Ubernehmen
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Wir haben ein Konto fiir Sie vorbereitet. Mit der Aktivierung Gibernehmen Sie dieses Konto in Ihren Besitz. Danach

hat niemand auBer IThnen mehr Zugriff auf die Dokumente und Daten, die in Threm Konto gespeichert sind. Sie

vergeben hier zwei Passworter: Ein Kontopasswort und ein Schlisselpasswort (optional). Das Kontopasswort nutzen

Sie fiir den Zugang zu Ihrem Konto, das Schliisselpasswort nutzen Sie zum Offnen verschliisselter Dokumente

(optional).

Vorbereitetes Konto iibernehmen

Damit Sie das fiir Sie vorbereitete Konto aktivieren kdénnen,
bendtigen wir die unten aufgefiihrten Informationen von lhnen.
Im nachsten Schritt erhalten Sie eine E-Mail zur Aktivierung lhres
Kontos.

|\/ orname

postbox_1234

Benutzername: Sie kdnnen diese Eingabe jetzt andern.

E-Mail-Adresse

Passwort

Passwort wiederholen

Deutschland v

WICHTIG: Bitte gut merken oder sicher aufbewahren.

Anleitung: Einrichtung Ihres Kontos

2.1 Personliche Daten

Ergdnzen Sie den Vor- und Nachnamen sowie die
private E-Mail-Adresse (wichtig!). Da es sich um ein
privates Konto handelt, darf hier nur eine private E-
Mail-Adresse verwendet werden. Sie haben nun
auch die Maglichkeit ihren Benutzernamen zu

andern.

2.2 Kontopasswort

Wahlen Sie ein neues Passwort fur Ihr Konto. Dieses
geben Sie immer zusammen mit lhrer privaten E-
Mail-Adresse beim Login ein. Das Passwort sollte
GroRbuchstaben, Ziffern und Sonderzeichen

beinhalten, wie z.B. ,,/ch-bin-dieNr:1".

Seite 4/10



2.3 Verschliusselung wahlen

(Optional, wird aktuell am UKS nicht
angeboten)

Wenn der Provider eine doppelt
verschlisselte Zustellung anbietet, konnen
Sie diese auf Wunsch aktivieren.

Dazu bendtigen Sie ein zusatzliches Passwort,
das sogenannte ,Schlisselpasswort”. Es
dient dazu, besonders sensible Dokumente
zusatzlich vor unbefugtem Zugriff zu
schiitzen und macht es moglich, doppelt
verschlisselte Dokumente zu empfangen.
Weitere Informationen zum Schlissel und
verschllsselten Dokumenten finden Sie im
Hilfecenter unter postbox.foxdox.de/hilfe.

WICHTIG: Bitte gut merken oder sicher
aufbewahren.

2.4 Registrierung abschlieBen

Bestatigen Sie dann die ANB’s und schlieBen Sie die

Universitdtsklinikum des Saarlandes

Doppelte Verschliisselung

Ihr Abo-Anbieter stellt fiir einen oder mehrere Dienste eine
doppelt verschliisselte Zustellung zur Verfiigung.

Empfangene Dokumente mit einem zusdtzlichen Passwort
schiitzen

Im nachsten Schritt konnen Sie dieses Schliisselpasswort vergeben.

Bitte beachten Sie, dass Sie das Passwort nur mit der
heruntergeladenen Schlisseldatei dndern konnen. Es ist daher
unbedingt notwendig, dass Sie dieses Passwort sicher
verwahren und die dazugehérige Schliisseldatei herunterladen
(nach dem ersten Login).

Name des Schlissels

Wird bei der Passwortabfrage angezeigt

Schliissel-Passwort vergeben

Passwort zum Offnen eines Dokumentes

Schlissel-Passwort wiederholen

Hinweis

Der Hinweis hilft Ihnen, sich an das Passwort zu erinnern.

Ich stimme den ANB zu und habe die Datenschutzerkldrung zur

Registrierung mit dem Klick auf den Button ,Registrieren”

ab.
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Abbrechen

Kenntnis genommen.
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3. Aktivierung und erste Schritte

AnschlieRend erhalten Sie eine E-Mail mit einem

Bitte geben Sie den Aktivierungsschliissel ein, den wir an die von Aktivierungslink. Folgen Sie bitte der Anleitung in dieser E-

Ihnen hinterlegte E-Mail-Adresse gesandt haben. . .. . . et
. 2 Mail. Der Aktivierungsschlissel ist nur 24 Stunden giiltig!
Wenn Sie den Aktivierungsschliissel nicht erhalten haben, kénnen

Sie diesen erneut anfordern. Sobald Sie den Aktivierungslink geklickt habt, ist Ihr Konto

hYMDNgGmMEFAX74F69X6nC L) aktiviert.

© Aktivierung erfolgreich abgeschlossen.

E-Mail nicht erhalten? Bitte prifen Sie auch, ob die E-Mail im Spamordner lhres E-Mail-Programms liegt oder klicken
Sie auf ,erneut anfordern”.

3.1 Login

Loggen Sie sich nun mit den Zugangsdaten ein, die Sie zuvor neu vergeben haben. Nutzen Sie lhre private E-Mail-

Adresse und das Kontopasswort.

4. Dokumentenempfang

Mit der Anmeldung wird lhr Konto firr die Gehaltsabrechnung freigeschaltet und neue Gehaltsabrechnungen laufen

ab sofort in den folgenden Bereich:

Dokumente > Meine Provider > UKS > Entgeltabrechnung

Bei jedem neuen Personaldokument wird Ihnen eine E-Mail an die im Account hinterlegte private E-Mail-Adresse

geschickt.

WICHTIG: Dieser Ordner ist erst sichtbar, nachdem das erste Dokument bereitgestellt wurde!
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5. Schlussel sichern (Optional, vgl. Kap. 2.3)

WICHTIG: Bitte laden Sie nach dem ersten Login die Schliisseldatei herunter. Hierzu bendétigen Sie das
Schliisselpasswort. Sollten Sie das Schliisselpasswort einmal vergessen, konnen Sie es ausschlieBlich mit dieser
Datei zuriicksetzen.

Dies ist ein Sicherheitsfeature und daher nicht umkehrbar! Die Datei tragt einen kryptischen Dateinamen und dient
ausschlief8lich dazu, Sie gegeniiber dem System zu identifizieren.

5.1 Download auf den PC

Rufen Sie Uber das Account-Meni oben rechts die Seite ,, Konto” auf. Wahlen Sie dann ,,Schliisselbund” aus.

Konto
Provider | schliisselbund |
Tarife Benachrichtigungen
I Konto I Konto l6schen
Personalausweis

Hilfe

Dort finden Sie lhren Schliissel. Uber das Menii ,Bearbeiten” kénnen Sie Ihren Schliissel herunterladen.

Kurzanleitung
Erstelltam: 24.04.2019 08:55:04 Bearbeiten
Standardschliissel: Ja Passwort andern
i . Kk
Password-Hinweis: Léschen
~ Passwort-Hinweis anzeigen
I Exportieren I
Importieren
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Schliissel exportieren:

Um einen Schliissel exportieren zu kdnnen, missen Sie das aktuelle Schlissel-Passwort kennen.

Die Schliissel-Datei b9Fe131a-bF5b-4174-8796-39bc95adbbe5.Fdpk wird auf Ihren Computer
heruntergeladen.

Die Datei darf nicht bearbeitet werden und sollte auch nicht umbenannt werden.

Passwort

sesseend

| Passwort-Hinweis anzeigen

Abbrechen | Exportieren |

Sollten Sie gefragt werden, wie Sie mit lhrem Schlissel verfahren mochten, klicken Sie bitte auf ‘Speichern’ und
speichern Sie den Schlissel auf Ihrem PC.

Wie méchten Sie mit b9fc131a-
bf5b-4174-8796-39bc95adbbc5.fdpk verfahren? Offnen Speichern A Abbrechen X
Von: mein.foxdox.de

WICHTIG: Sie sollten Sich auf jeden Fall Ihren Schliissel herunterladen! Sie benétigen diesen z. B. wenn Sie das
Passwort des Schliissels vergessen. In diesem Fall lief3e sich die zuvor exportierte Datei wieder in lhr Konto
importieren und damit kénnen Sie lhren Schliissel reaktivieren.

Bitte dndern Sie den Dateinamen nicht.

5.2 Auf dem Smartphone oder Tablet

Es ist nicht moglich, den Schliissel auf das Smartphone oder auf das Tablet herunterzuladen. Bitte nutzen Sie dafir
einen stationaren PC.
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6. Abo-Code einlosen

Sie haben bereits ein Konto? Dann kdnnen Sie den Dokumentenempfang per Abo-Code starten.

|
Kurzanleitung a
. Meine Abos

: In
| Provider | x Tarife
Tarife
Koo Konto
onto
Hilfe il

Rufen Sie liber das Account-Menii oben rechts die Seite ,,Provider” bzw. ,,Meine Abos” auf. Wahlen Sie dann ,,Dienst
jetzt abonnieren” aus. Geben Sie nun den Abo-Code ein, den Sie unter lhren Zugangsdaten am Anfang dieser
Anleitung finden. Folgen Sie den nachsten Schritten, um den Dienst zu abonnieren.

Dienst abonnieren

Bitte geben Sie den Dienstschiiissel oder den Abo-Code fur das Abonnement ein

Oreratschivssel | Abo-Code

[ aaaa-bbbb-cccc-dddd

Engate guig

Mit diesem Dienstschilssel aktivieren Sie Abonnements von foigendem Abo-Anbieter:
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7. Vorteile

Nutzen Sie |hr MyUKS-Konto und profitieren Sie von vielen Vorteilen.

7.1 Mobile Apps und Windows Integration

Wenn Sie von lhrem Windows-PC oder von Ihrem iOS oder Android Gerat auf die Dokumente zugreifen moéchten,
koénnen Sie die erforderliche Software daflir im jeweiligen App-Store finden (,, MyUKS“) herunterladen.

7.2 Sicherer Speicherort

Die Ubertragenen Daten erreichen Sie verschliisselt nach aktuellsten Verschlisselungsmethoden. Ihre Unterlagen
liegen verschlisselt und sicher in einem ISO 27001 zertifizierten Rechenzentrum in Deutschland, das den strengen
Datenschutzbestimmungen und dem deutschen Recht unterliegt.

7.3 Eingangsrechnungen von (iber 500 Portalen automatisch archivieren

Falls Sie bereits iber ein invoicefetcher Konto verfiigen, kénnen Sie Belege und Rechnungen aus Webportalen wie

z.B. Amazon, 02, Telekom oder 1und1 abholen und diese automatisch in Ihr Konto libertragen lassen.

7.4 Platz fiir weitere Unterlagen

Wenn Sie samtliche Vertrage und Abrechnungen digitalisieren mochten, steht Ihnen Speicherplatz zur freien
Verfligung z. B. fiir lhre Bank- und/oder Versicherungsunterlagen. Durch den Verzicht auf Papier schiitzen Sie die
Umwelt. lhr Konto gehdrt nach der Aktivierung ausschlieRlich hnen.

8. Hilfe & Support

Eine umfangreiche Sammlung von Themen finden Sie im Hilfecenter online unter: postbox.foxdox.de/hilfe oder in
Ihrem Konto unter dem Menupunkt Hilfe.

Bei Fragen rund um lhr Anschreiben, wenden Sie sich bitte an lhren Ansprechpartner in der Personalabrechnung
oder bei technischen Riickfragen an den Helpdesk.

Wir winschen lhnen
viel Spal mit Ihrem Konto!
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